SIAP MTESS

Sistema Informatico de Administracion del Personal.

Este sistema posibilitara una administracion eficiente de los procesos de
evaluacion de desempeiio del personal, asi como una gestion dgil de las
marcaciones y un acceso mds rdpido a la informacion relevante de cada
funcionario. Ademds, mediante la centralizacién de funciones, como la gestion
de néminas, horarios laborales, legajos registro de horas trabajadas, vacaciones
permisos, el SIAP automatizard tareas operativas evitando tareas manuales,
reduciendo los tiempos de ejecucion y permitiendo a la DGTH enfocarse en
actividades estrategias y productivas.

Acceso al SIAP

Para utilizar el sistema SIAP, la Direccién General de Talento Humano habilitara el acceso al
funcionario. Como medida adicional de seguridad, los usuarios deberan descargar la
aplicacion Google Authenticator desde la Play Store en sus dispositivos méviles y vincularlo
con el SIAP.

Cada vez que se intente acceder al sistema, serad necesario generar un cddigo de autenticacion
mediante instalada en el dispositivo mévil. Este cddigo debera ingresarse en el sistema para
completar el proceso de acceso.

Existen dos métodos de ingreso a SIAP:
1. Nudmero de Cédula

2. Correo Institucional: El acceso mediante correo institucional serd gestionado por la
Direccion de Tecnologia de la Informacién y Comunicacién (TIC).
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Instalacion del Google Authenticator

Google Authenticator es una aplicacion movil de seguridad disponible para dispositivos
Android y iOS que permite agregar un nivel adicional de proteccién a las cuentas. Es una
herramienta de verificacién en dos pasos que fortalece la seguridad mediante la generacion
de cddigos de autenticacién de un solo uso.

Este software, desarrollado por Google, genera un nimero de seis digitos que el usuario debe
ingresar junto con su nombre de usuario y contrasefia para acceder a los servicios de Google
o0 a aplicaciones compatibles de terceros. Ademas de ser Util en el entorno de Google, Google
Authenticator es compatible con otros servicios que requieren autenticacién, como gestores
de contrasefas y plataformas de almacenamiento de archivos.

Para comenzar a usar Google Authenticator, el usuario debe descargar la aplicacién desde la
Play Store (para dispositivos Android) o la App Store (para dispositivos (OS), y luego seguir los
pasos para vincularla al sistema SIAP.

Google

Authenticator

Sequir las instrucciones para su instalacion.

1. Ir ala Play Store y buscar el app Google Authenticator
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Microsoft Authenticator
Microsoft Corporation * Negocios
48% 4TMB © Masde100M

Google Authenticator
Google LLC * Herramientas
29+ T.0MB @ Masde100M
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Twilio Authy Authenticator
Authy * Herramientas
40% 26 MB ©Misde1OM

Duo Mobile
Duo Security LLC + Negocios
24% 96MB [ Masdel0M

2. Instalar siguiendo las instrucciones.
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Instalar

Califica esta app
Comparte tu opinion con otros usuarios

Escribe una opinién
Asistencia de la aplicacion 2
Acerca de esta app >

Habilita la verificacion en dos pasos para
proteger tu cuenta de la pirateria.
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Como ingresar al sistema

cédigo QR

Enlace del sistema

[=]
[=]

https://talentos.mtess.gov.py/v2/login.php

k- 3llhttps://talentos.mtess.gov.py/v2/login.php
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Direccién General
de Talentos
Humanos

SIAP

Inicie sesién en su cuenta

Nombre de usuario

Contrasena

Tipo de Inicio de Sesion:

@ Inicio Normal

O Usuario de Correo

Iniciar sesién
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Tipos de inicio de Sesion

El sistema SIAP ofrece dos métodos de inicio de sesion para los usuarios:

1. Inicio de Sesién con Cédula de Identidad: Esta opcidon permite acceder utilizando el
numero de cédula registrado por la Direccion General de Talento Humano.

2. Inicio de Sesion con Correo Institucional: Este método permite acceder mediante el
correo institucional, gestionado y autorizado por la Direccion de Tecnologia de la
Informacion y Comunicacion (TIC).

En ambos casos, el sistema requiere autenticacion de dos factores (2FA), una capa adicional
de seguridad que se implementa a través de Google Authenticator en el dispositivo moévil del
funcionario. Esta medida ayuda a proteger el acceso y garantizar la seguridad de la cuenta.

Tipo de Inicio de Sesion:

@ Inicio Normal

O Usuario de Correo

Iniciar sesion

Ingresar al sistema (por cédula)

Al accionar el QR o el enlace de acceso al sistema indicado en el paso anterior, llevara a una
pagina donde se solicitaran los siguientes datos:

e Nombre de Usuario: Ingresar la cedula de identidad.
e Contrasefa: ingresar la contrasefia a ser providenciada
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Direccion General
de Talentos
Humanos

SIAP

Inicie sesién en su cuenta

Nombre de usuario

h330958

Contrasefia

Tipo de Inicio de Sesién:

@ Inicio Normal |

O Usuario de Correo

Iniciar sesién

Ingresar al Sistema (por correo)

Al acceder a la pagina de acceso al sistema el usuario podra definir el tipo de inicio “Usuario
de correo” en la se solicitaran los siguientes datos:

e e-mail: Ingresar el correo institucional valido previsto por la Direccion de Tecnologias
de la Informacién y la Comunicacion
e Contraseia: Ingresar la contrasefa valida de acceso al correo institucional.
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Direccién General
de Talentos
Humanos

SIAP

Inicie sesién en su cuenta

E-mail

robertoayala@mtess.gov.py

Contrasena

Tipo de Inicio de Sesién:

O Inicio Normal

| @® Usuario de Correo |

Iniciar sesiéon

Ir a la aplicacion de Google Authenticator y proporcionar el cédigo para ingreso al sistema
SIAP

Direccion General
de Talentos
Humanos

SIAP

Inicie sesién en su cuenta

Introduzca el cédigo de su aplicacién para la

autenticacion correspondiente a
592115en SIAP2.

Codigo de seguridad

I

(J Recuerda esta computadora
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Configurar la Autenticacion de dos
factores

La primera vez que se ingresa al sistema y después de haber instalado el Google
Authenticator en el celular, mostrard de manera Unica una ventanilla en el perfil del usuario
con dos botones en azules con acciones a tomar, en este caso seleccionar la que corresponde
a Autenticacion de aplicaciones (Habilitar)

4 A / Perfil del usuario

Inicio Autenticacién de dos factores (necesario)

Para completar el registro seleccione su método preferido para recibir el cédigo de autenticacion

Autenticacién de aplicaciones m
Correo electréonico EEERZIS

Autenticacion de aplicaciones (Habilitar)

Después de dar un clic en este botodn el sistema abrird otra ventana adicional donde mostrara
un cédigo QR y con un cuadro de respuesta donde se debera de ingresar la respuesta del
aplicativo del celular.

Verificacién de dos factores

Instalar una aplicacién de autenticacion como Google
Authenticator, Authy, Microsoft autenticador o similares en su
teléfono.

A continuacion, escanear el codigo QR con la aplicacion.

O cree un nuevo registro en la aplicaciéon manualmente
utilizando esta clave:

HBUNNKF6G4URPBSL

A continuacion, introduzca el codigo de la aplicacion a
continuacion.

4
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Seguir las instrucciones para su instalacion.

1. Ingresar a la aplicacion Google Authenticator

Google Authenticator

Google LLC
2 /
Novedades ¢ =5

Ultima actualizacion: 18 may 2023

* Se agrego la encriptacion del dispositivo
al almacenamiento de informacion confi...

Califica esta app

Comparte tu opinién con otros usuarios
w W W W W

Escribe una opinién
Asistencia de la aplicacion v
Acerca de esta app =)

Habilita la verificacion en dos pasos para
proteger tu cuenta de la pirateria.

2. Escanea el c6digo QR al iniciar la vinculacion de la aplicacion con el Sistema SIAP
utilizando el signo

= Search for accounts

Google (elisa.g.beckett@gmail.com)

779 570 L

Google (beckettelisa@gmail.com)

863 912 &
F

3. Se abrira una pantalla de captura de cédigo QR generado en el sistema SIAP para
vincular a la aplicaciéon generando un codigo que debe ser incluido en la ventana del
sistema SIAP, seguidamente se debe hacer clic en el boton ok
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Verificacién de dos factores

Instalar una aplicacién de autenticacién como Google
Authenticator, Authy, Microsoft autenticador o similares en su
teléfono.

A continuacién, escanear el cédigo QR con la aplicacion.

O cree un nuevo registro en la aplicacion manualmente
utilizando esta clave:

JHL67GPZITNOOAPT

A continuacién, introduzca el cédigo de la aplicacion a
continuacién.

663033

- e
= Google Authenticator ‘

101186 ]

376 892 "

975 805 ¢

4. Al finalizar la vinculacion se debe hacer clic en el botén “Continuar” para acceder al
sistema SIAP.
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Autenticacion de dos factores (necesario)

Para completar el registro seleccione su método preferido para recibir el cédigo de autenticacion

Autenticacion de aplicaciones

to ‘ X Privilegiado

Correo electrénico m

Ingreso después de la instalacion.

Después de haber instalado el Google Authenticator e haber ingresado al sistema SIAP a
partir de la siguiente vez, sin importar de la modalidad que se ingrese, colocar el nombre
(cedula) y la contrasefna(cedula), el sistema pedira un nuevo codigo de seguridad del Google
Authenticator, que se genera en el celular usando la aplicacion, dejando ingresar al sistema

SIAP.
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Informe de marcacion

El funcionario podra utilizar la versién basica del sistema permitiendo visualizar los registros

de entradas y salidas del MTESS. Dichos registros son sincronizados cada 60 min.

SIAP

Inicio

Informes de Asistencia W Funcionario

Marcacaciones - Informe
Mensual (Funcionario)

© Mostrar Marcacién

4 A/ Informesde Asistencia~ / Marcacaciones - Informe Mensual (Funcionario)

ROBERTO DANIEL AYALA CANDIA (1109) (592115)

Dia Fecha I Entrada Salida
VIERNES 01/11/2024  06:55:33 15:20:03
SABADO 02/11/2024

DOMINGO 03/11/2024

LUNES 04/11/2024  07:01:25 15:07:47
MARTES 05/11/2024  06:49:48 15:26:43
MIERCOLES ~ 06/11/2024  06:49:07 15:05:30
JUEVES 07/11/2024  07:05:13 SM
VIERNES 08/11/2024

Filtros Mes y Afio

El sistema permite buscar registros de meses y afios anteriores. Para tal efecto mover los

_ 2 i
Mostrando 1-20 de 386

Mes Afio

~ Noviembre ¥ 2024 v

Buscar:

Retraso A C Observacién

campos conforme a lo solicitado y hacer clic en el botdn “Mostrar Marcacién”

Mes

Noviembre

Perfil del usuario, desconectarse, Cambio

contrasena.

El parte superior del margen izquierdo de la ventana del sistema SIAP se encuentran los

botones de control del perfil, salir del sistema y cambiar la contrasefia de ingreso,
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4 A / Informesde Asistencia~ / Marcacaciones - Informe Mensual (Funcionario) Q £ 2 Roberto (592115)

Perfil del usuario

Desconectarse
Mostrando 1-20de 386 20 v

Cambiar contrasefia
Funcionario Mes Ao

Perfil del usuario.

En esta seccidn se encuentran los manuales del Google y del Microsoft Authenticator. También
la seccién que controla la autenticacién de dos factores y habilitar el uso correo electrénico
proveido por la Direccién de Tecnologias de la Informacién y la Comunicacion.

Importante: Utilice configuracién de hora automética en su dispositivo autenticador.

Autenticacion de dos factores (necesario)

Seleccione su método preferido para recibir el codigo de autenticacién

Autenticacién de aplicaciones | SO SE SRS S ESHEEE Y Privilegiado
Correo electrénico m

Perfil

Usuario *

592115

Email Institucional

robertoayala@mtess.gov.py

Usar correo electronico

El sistema permite el acceso mediante el uso del correo institucional, ir a Perfil del usuario y
dar clicen "Habilitar":
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Correo electronico FEEGIR% s

Ingresar el correo electrénico institucional valido proveido por la Direccion de Tecnologias
de la Informacién y la Comunicacion

Verificacién de dos factores

Direccién de correo electrénico

robertoayala@mtess.gov.py

4
El sistema SIAP enviara un correo con un cédigo para la inscripcion del correo para su
habilitacion de uso de correo.

Verificacién de dos factores

Un correo electrénico con el cédigo de seguridad fue enviado a

robertoayala@mtess.gov.py.
Introducir ese cédigo a continuacion.
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